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Bu brogur cinsel siddet hakkinda gesitli bilgiler igermektedir;
bu bilgiler siddete dair hafizamizi canlandirabilir veya Uzerimizde gesitli etkiler
ortaya ¢ikarabilir. Bunu fark edersek derin ve yavas nefesler alarak rahatlamayi ve
okumaya ara verip, kendimizi hazir hissettigimizde devam etmeyi deneyebiliriz.
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1- Girig Cevrimigi Siddet ve Dijital Araglarin RolU

Teknolojinin ve dijital iletisim ile sosyal medya araglarinin hizli bir sekilde
gelismesi, gundelik hayatta karsilastigimiz siddet davranislarinin dijital or-
tamlarda da yayginlagmasina alan agmigtir. Bu durum, dijital siddetin kap-
samini, niteligini ve sikhdini artirmig, sosyal medya platformlarinda kullanici
kimliklerinin gizlenebilmesi, paylagimlarin genis kitlelere ulagsma kapasitesi
ve bu sUregte izlenemeyen yayiima bigimleri gibi unsurlar, hukuka aykiri
davraniglarin maruz birakilan kigiler Uzerindeki olumsuz etkilerini derinles-
tirmistir. Dolayisiyla, dijital alanda gergeklesen bu tUr davranislar, maruz
birakilanlar igin yeni bir siddet bigimi olarak literatUrde yerini almigtir.

Dijital/¢evrimici siddet; teknolojik araglar ve/veya sosyal medyanin baski
kurmak ve kontrol etmek igin kullanildi§i ve maruz birakilan kisiye duygusal,
sosyal ve ekonomik yénden zarar veren eylemlerin b0tonidir. Bu eylemler
bUtunOn0 tanimlamak icin literatirde uzlasiimis bir kavram hen0z yoktur;
dijital siddet, ¢evrimici siddet, siber giddet vb. tanimlamalar kullanilabilir.
Ancak uygulanan siddet davraniglari ve sonuglari agisindan hepsi ayni seyi
ifade etmektedir. Bu metinde sadece dijital araglarda degil, 6zellikle gev-
rimigi internet ortamlarinda ve uygulamalarinda gergeklegen siddetten ve
buna yonelik atilabilecek hukuki adimlardan bahsedecegimiz igin gevrimigi
siddet ifadesini kullanacagiz.

Dijital olan ve sosyal medyada paylagilan igeriklerin kimi zaman tamamen
kaldinlamamasi, silinememesi veya paylasilan verinin izlenmesinin imkan-
s1z olmasi sebebiyle gevrimigi siddetin etkileri uzun siUreler devam edebilir.



Bu, hayatta kalanin yasadigi siddetin tekrar edebilecegi intimalini de bera-
berinde getirir. Ancak her siddet davranisinda oldugu gibi burada da siddet,
uygulayanin sugudur ve bu sugun hukuki bir karsiligi vardir. Bu noktada hu-
kuki destek almak atabilecegimiz 6nemli adimlardan biridir.

Cevrimigi siddet davraniglari korkutma, kizdirma, kiskirtma, taciz, iftira, ka-
ralama, ifsa etme ve dislama gibi sekillerde uygulanabilir. Gevrimigi siddet,
bu davranislardan biri olabilecedi gibi i¢ ice birden fazla davranis yoluyla
ve diger siddet turleriyle birlikte de gergeklesebilir. Ornegin, cinsel igerikli
ozel bir fotografin onay olmaksizin paylasiimasi hem gevrimigi hem cinsel
siddettir.

Dernegimizin hazirlamis oldugu Cinsel Siddet Sonrasi Destek GCalismalari
2022 Etki Degerlendirme Raporuna gore destek hattimiza ulasan danisan-
larin en gok maruz birakildii siddet tOr0 gevrimigi cinsel siddet olmustur.
Hem bu oranin dnceki yillara gére artisi hem de gevrimigi cinsel giddetin
kanunda direkt olarak dizenlenmemesi bu bilgi notunu hazirlamamizi zo-
runlu kilmistir.



2- Cinsel Siddet

Onay' almaksizin, onay insa ederek veya onay almanin séz konusu olama-
yacagi durumlarda kiginin/kisilerin uyguladidi, istenmeyen bir cinsel davra-
niga yonelik tesebbUs ve tehdit igeren, bir kisinin bedensel ve/veya cinsel
b0tOnlogune yonelik her torl0, eylem, davranis ve midahale cinsel siddet
olarak tanimlanir. Kiginin cinsiyetini, cinsel ydnelimini, toplumsal cinsiyet
kimligini veya toplumsal cinsiyet ifadesini hedef alan davraniglar; cinsel
saghgi tehdit eden mudahaleler, treme saghd ile ilgili ilag ve hizmete eri-
simin engellenmesi veya cinsiyet kimligine yonelik yapilan zorunlu operas-
yonlar da cinsel siddet taniminin kapsamina girer. Cinsel siddet; gézdag,
santaj ve farkl tehdit davraniglar yoluyla da gergeklegebilir. Dolayisiyla,
cinsel siddet, gergeklesmis bir eylem olabilecegi gibi tesebbis edilmis veya
tehdit boyutunda kalmig, heniz gergeklesmemis eylem ve davraniglari da
kapsar.

1 Daha ayrintil bilgi igin bknz: Cinsel Siddetle Micadele Dernegi, tabukamu, Cinsel Davraniglarda Onay ve Onay ingasi
https://www.tabukamu.com/cinsel-davranislarda-onay



https://www.tabukamu.com/cinsel-davranislarda-onay

3- Cevrimici Cinsel Siddet

Cevrimigi cinsel siddet; dijital iletisim kanallari araciligiyla bireyi hedef alan,
bireyin istedi disinda kargi karsiya birakildigi cinsel igerikli, saldirgan, asagi-
layici veya g6z korkutucu davraniglar olarak tanimlanmaktadir.

Cevrimigi cinsel siddete sunlari 6rnek verehiliriz: cinsel igerikli fotograf veya
video ¢ekimi yapmak igin zorlamak, karsilikli onay varliginda gergeklesmis
cinsel igerikli mesajlagmalarin onay olmaksizin baska kisilerle paylasiimasi
ve/veya paylagsma tehdidinde bulunulmasi, kisinin istemedigi halde dijital
araglar yoluyla cinsel icerik tuketmeye zorlanmasi, sosyal medya Uzerin-
den kisinin cinsiyet kimligi, cinsel yénelimi ve cinsel pratiklerinin varligi ya
da yokluguna yonelik onay digi eylemler...

Sosyal medya platformlari, kisinin kimligini rahatlikla gizleyebilmesine ve
sahte hesaplar olusturarak kendini oldugundan farkl géstermesine firsat
vermesi nedeniyle, kiginin gevrimigi cinsel siddet davranislarini gergekles-
tirmesini kolaylastirir ve cezasizligi artiran etkenlerden birini olusturur.

Turk Ceza Kanununda bu siddet tUrOne iliskin dogrudan kanuni bir d0zen-
lemenin olmamasi sebebiyle yerlesik bir sikayet ve yargilama mekaniz-
mas! yoktur. 0ysa Turkiye’nin 2021 yilinda Cumhurbaskanli§i Kararnamesi
ile feshettigi istanbul Sozlesmesi, her bir sug bigiminin ulusal kanunlarda
tanimlanmasi ve siddeti dnleyici tedbirlerin alinmasi i¢in taraf devletlere
yUkumlulukler yOklOyordu ve Sézlesme’de sayilan sug tiplerinden biri de
cevrimigi siddetti. Ancak istanbul Sézlesmesi‘nin imzalanmasi sonrasinda
Turkiye’de, olusturulan kanunlarda veya yapilan kanuni degisikliklerde ¢ev-
rimigi siddet acikga tanimlanmadi ve buna yonelik énleyici dozenlemeler
gelistirilmedi.
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Yine de sorusturma ve kovusturma asamasinda gsikayet yoluna gidilebi-
lecek birden fazla sug dizenlemesi bulunmaktadir. islenen fiilin niteligine
goére bu sug dizenlemelerinin biri veya birden fazlasi ayni anda séz konusu
olabilir. Cevrimigi siddete iligkin sikayet yoluna gidilebilecek sug tipleri sun-
lardir:

Eziyet (TCK m. 96)

Cinsel Taciz (TCK md. 105)

Tehdit (TCK m. 106)

Santaj (TCK m. 107)

Kisilerin Huzur ve SUkOnunu Bozma (TCK md. 123)

Israrli Takip (TCK md. 123/A)

Hakaret (TCK m. 125)

Haberlesmenin Gizliligini inlal Sugu (TCK md.132)

Ozel Hayatin Gizliliginin ihlali (TCK md. 134)

Kisisel Verilerin Kaydedilmesi (TCK md. 135)

Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme (TCK md. 136)
Bilisim Sistemine Girme Sugu (TCK md. 243)

DeepFake Teknolojisi ile Sahte Cinsel igerikli Gorinti Uretme ve Paylasma




4- Cevrimici Cinsel Siddete iliskin Sug Tipleri

Eziyet (TCK m. 96)

Bir kimsenin eziyet gekmesine sebep olacak sekilde davranan kimseler bu
kanun maddesine gére cezalandirilir. 2022 yilinda Turk Ceza Kanununda
yapilan degisiklikle beraber bu sugun kadina karsi islenmesi sebebiyle ve-
rilecek ceza acisindan da bir alt sinir belirlenmistir.

Bu sug tipi agisindan siddet fiili net olarak tanimlanmamigtir. Ancak kanun
gerekgesine gore, bir kimsenin insan onuru ile bagdasmayan; fiziksel ve
ruhsal ydnden aci gekmesine, asagilanmasina yol agacak eylemlerde bulu-
nulmasi eziyet olarak tanimlanmistir. Eziyet sugunda korunan hukuki yarar;
bir kimsenin onuru, maddi ve manevi vicut botonlogudur. GOnko bu fiiller
ayni zamanda hakaret, tehdit, cinsel taciz niteligi de tasiyabilir. Gevrimigi
cinsel siddet fiilleri agisindan bakildiginda, siddetin kisinin aci gekmesine
sebep oldugu, kisinin onuruna, maddi ve manevi bitonligone saldirdig,
etkisinin uzun sUre ve hatta hayat boyu devam ettigi agiktir. Bu nedenle
sikayet yoluna basvururken eziyet sugunun da gergeklestiginden bahse-
debiliriz.

Cinsel Taciz (TCK m. 105)

Bir kimseyi cinsel amaglarla taciz eden kisi bu kanun hikmunce cezalandi-
rilir. Bu taciz fiili, fiziki olarak gergeklesebildigi gibi gevrimigi yollarla, sosyal
medya araglari ile de gergeklesmektedir. Bu nedenle kanun bu siddet fiilinin
posta veya elektronik haberlesme araglarinin sagladigi kolayliktan fayda-
lanmak suretiyle islenmesi halinde cezanin artiriimasi gerektigine hikmet-
migtir.
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Kigiye rizasi disinda sosyal medya veya dijital cihazlar Uzerinden génderi-
len cinsel igerikli ifadeler, isaretler, teklifler, ¢iplak vicudun teshir edilmesi,
cinsel konulu ses kayitlari, gérseller, cinsel organ fotograflari, videolar veya
g6runt0lu konusma sirasinda sergilenen eylemler, cinsel taciz sugunun
olusmasina neden olur.

Tehdit (TCK m. 106)

Bir baskasini, kendisinin veya yakininin hayatina, vicut veya cinsel doku-
nulmazhgina yénelik bir saldirn gergeklestirecedinden bahisle tehdit eden
kisi bu kanun hikmUnce cezalandirilir. Bu sugun dizenlenmesinde de 2022
yilinda yapilan kanuni degisiklikle sugun kadina karsi islenmesi hdlinde ve-
rilecek ceza agisindan bir alt sinir belirlenmistir.

Bir kiginin tehdit yoluyla cinsel igerikli géruntUlerinin ¢ekilmesi veya alin-
masi, kiginin bu gérintUlerinin internette, sosyal adlarda veya 6zel mesaj-

lasmalarda baskalariyla paylasmakla tehdit edilmesi gibi fiiller gevrimigi
cinsel siddet sugunu olusturur.

$antaj (TCK m. 107)

Santaj, tehdit sugu ile benzer nitelik tasisa da daha agir sonuglari ve et-
kileri olan bir sugtur. Cevrimigi cinsel siddet agisindan bakildifinda santaj
sugu, bir kimsenin seref veya sayginligina zarar verecek mahiyette olan hu-
suslarin agiklanacagi veya isnat edilecedi tehdidi ile islenebilir. Davranisin
kisiden bir fayda saglamak amaciyla ve iradesini etkileyecek bir zorlama
seklinde gergeklesmesi gerekir.

Ornegin; bir kimseden, ona ait 6zel fotograf veya video goruntulerinin tes-
hir edilecegi veya sosyal medya Uzerinden paylasilacagindan bahisle para
talep edilmesi, iligkiyi bitirmek isteyen tarafin 6zel gérintilerinin diger ta-
raf¢a yayilip paylasilacagi ve bu nedenle iligkiye devam etmeye zorlanmasi,
ozel gérontUlerinin yayilacagi tehdidiyle kisinin cinsel birliktelige zorlanma-



s1 gibi davranislar gevrimigi cinsel siddet sugunun santaj yoluyla islenmesi-
dir. Ayni zamanda kigiye “... benimle bulusmazsan lezbiyen oldugunu ailene
sOylerim, benden bosanirsan ¢ocuklarini bir daha géremezsin, gocuklarina
senin seks isgisi oldugunu sdylerim...” gibi tehditlerde bulunulmasiyla da bu
su¢ islenmis olur.

Cinsel igerikli goruntilerin kullaniimasi suretiyle gergeklestirilen santaj
sugu ile ilgili olarak U¢ asamanin s6z konusu oldugu séylenebilir2 Bunlar;

1- Cinsel igerikli gérintunin rizayla elde edilmesi veya riza disi

ele gegirilmesi,

2- Cinsel igerikli gérintunun,istenilen seyin magdur tarafindan
yapiimamasi durumunda O¢Uncu kigilerle paylasiimasi tehdidi (santaj) ve
3- istenilenin yapilmamasi durumunda cinsel igerikli gérontulerin Gguncu
kisilerle paylasilmasi agsamalaridir.

Bu asamalar ile ilgili olarak ceza sorumlulugu agisindan ilk belirtiimesi ge-
reken husus, gérintulerin ele gegirilmesi fiili ile bu gérontdlerin yayiimasi
tehdidi (santaj) ya da bu gérintulerin magdurun istenilen seyi yapmamasi
durumunda gergekten de paylasiimasinin (yayilmasi) farkli fiiller olmasidir.
Bu durumda fail, s6z konusu olugabilecek suglar nedeniyle gergek igtima
geregi ayri ayri cezalandirilacaktir.

Kisilerin Huzur ve Sikununu Bozma Sugu (TCK m. 123)

Sirf huzur ve sUkOnunu bozmak maksadiyla bir kimseye israrla hukuka
aykiri baska bir davranista bulunulmasi halinde kisi bu madde hikmunce
cezalandirilir. Bu davranig ile kisinin 6zel ve sosyal hayatinin 6zgirce yasa-
masina mudahale edilir ve kisinin i¢ huzuru, karar verme ve hareket etme
6zgurlogu elinden alinmig olur. Godunlukla bu davranis baska suglarin igeri-
sinde gérunmez hale gelir ve sorusturulmasi veya kovusturulmasi goz ardi
edilir.

2 Mehmet Emre Yildiz, Yargitay Kararlari Isiginda Dijital Flért Siddeti Teskil Eden Yéntemlerden Dogan Ceza Sorumlulugu,
https://dergipark.org.tr/tr/download/article-file/2606124
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Ornegin; kisinin telefonla israrla aranarak veya mesaj atilarak cinsel taci-
ze maruz birakilmasi sonucu cinsel taciz sugu devreye girer ve huzur ve
sUkunu bozma iddiasi dikkate alinmaz. Ayni zamanda bu sugun olusmasi
icin, davranisin belli bir sire devam etmesi sarti da aranir. Ancak bu sirenin
ne kadar olmasi gerektidine dair net bir belirleme yoktur, somut olaya gére
degerlendirme yapilir.

Kiginin cinsel amaglarla surekli aranmasi veya kisiye mesaj atilmasi, kisinin
sUrekli mesaj atmaya, konum bildirmeye veya fotograf géndermeye zorlan-
mas, kisi iletigsim kurmak istemedigini belirtmesine veya yanit vermeme-
sine ragmen iletisim kurmakta israr edilmesi bu sugun olusmasina sebep
olur.

Israrli Takip (TCK m. 123/A)

Israrli takip sugy, kigilerin huzur ve sUkununu bozma sugunun 6zel bir gé-
ron0Omo olarak 2022 yilinda Turk Ceza Kanununda yapilan degisiklikle bera-
ber dizenlenmistir. istanbul Sézlesmesi’nin bir kazanimi olarak hazirlanan
6284 Sayili Ailenin Korunmasi ve Kadina Karsi Siddetin Onlenmesine Dair
Kanun’‘da dizenlenmis, daha sonra da Tirk Ceza Kanunu’nda uygulama
alani bulmustur.

Kanun maddesine gore, “Israrli bir sekilde; fiziken takip etmek ya da ha-
berlesme ve iletisim araglarini, bilisim sistemlerini veya UgUncuU kisileri
kullanarak temas kurmaya ¢alismak suretiyle bir kimse Uzerinde ciddi bir
huzursuzluk olusmasina ya da kendisinin veya yakinlarindan birinin given-
liginden endise duymasina sebep olacak sekilde hareket edilmesi...” ile Is-
rarli takip sugu olusur.

Bu sugun gocuga, ayrilik karari verilen veya boganilan ege kargi islenme-
sinde, maruz birakilanin okulunu, isyerini, konutunu degistirmesine ya da
okulunu veya igini birakmasina neden olacak sekilde islenmesi halinde ve-
rilecek ceza arttirilir.



Bu sugun islenmesi bakimindan hangi maksadin god0ldogonin veya bir
maksat gidulup gudulmediginin bir 6nemi yoktur. Kisinin ciddi bir rahatsiz-
Iik duymasi ya da kendisinin veya yakinlarinin givenliginden endise duy-
masi yeterlidir. Sonug olarak davranigin tekrarlanarak belirli bir israrla ger-
ceklesmesi, sugun olusmasina sebebiyet verecektir.

Ornegin; kisinin telefonla veya baskaca bilisim araclariyla israrla rahatsiz
edilmesi, bu araglar vasitasiyla defalarca cinsel tacize maruz birakiimasi,
Israrli takip sugunun ¢evrimici cinsel siddet seklinde islenmesidir.

Hakaret (TCK m. 125)

Bir kimseye onur, seref ve sayginhidini rencide edebilecek nitelikte somut bir
fiil veya olgu isnat eden veya sévmek suretiyle bir kimsenin onur, seref ve
sayginhgina saldiran kisi hakkinda bu kanun hikmince cezaya hUkmedilir.
Bu davranigin sesli, yazili veya gérintUlU ileti yoluyla yani gevrimigi araglar
kullanilarak islenmesi halinde de ayni sekilde cezalandirma yapilir.

Son zamanlarda gevrimigi araglarin sagladigi kolayliktan faydalanarak bu
sucun islenmesinde bir artig goruimektedir. Ozellikle kadinlarin ve LGB-
Ti+larin cinsiyet kimlikleri Uzerinden bu siddet davranisina maruz birakildi-
g1 gozlemlenmektedir. Ornegin; kisilerin sosyal medya Uzerinden cinsel y6-
neliming, cinsiyet kimligine veya cinsellik pratiklerine yonelen hakaretlere
maruz birakiimasi, kisilere yonelik kigimseme amaciyla “or****, kg****,
p¥kkkk pkkkxk 7 gibiifadelerin kullaniimasi hakaret sugunun gevrimigi se-
kilde islenmesidir ve ¢evrimici cinsel siddettir.

Haberlesmenin Gizliligini ihlal (TCK m. 132)

Kisiler arasindaki haberlesmenin gizliligini ihlal eden veya diger tarafin ri-
zasl olmadan hukuka aykir sekilde ifsa eden kimse bu kanun hUkmo ile
cezalandirir. Bu gizlilik ihlali, haberlesme igeriklerinin kaydi suretiyle ger-
ceklesirse ceza artirilr.
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Ornegin; kisiler arasindaki cinsel icerikleri yazismalarin, gérontulerin veya
telefon gdrugmelerinin kaydedilmesi, bu igeriklerin diger tarafin rizasi olma-
dan ifsa edilmesi veya paylasiimasi, haberlesmenin gizliligini ihlal sugunun
cevrimici cinsel siddet seklinde islenmesidir.

0Ozel Hayatin Gizliliginin ihlali (TCK md. 134)

Turk Ceza Kanununa gore kigilerin 6zel hayatinin gizliligini ihlal eden kim-
seler, hapis cezasi ile cezalandirilir. Bu eylemin goérint0 veya ses kaydi
alinmasi veya hukuka aykiri olarak ifsa edilmesi suretiyle gergeklesmesi
halinde ise ceza arttirilir. Ornedin; kisinin evine ses/gorunt0 kayit cihazi
yerlestirilmesi ve bu verilerin paylasiimasi, kisiye 6zel atilan cinsel igerikli
mesajlarin, fotograflarin ve seslerin ifsa edilmesi ve ifsa edilmekle tehdit
edilmesi, kiginin sosyal medya uygulamalari Uzerinden telefon numarasinin
istegi disinda yayilmasi gibi durumlar 6zel hayatin gizlili§inin inlaline sebep
olur.

Turk Ceza Kanunu agisindan goruntOlerin ele gegirilme sekline gore 6zel ha-
yatin gizliliginin ihlali ile birlikte farkl sug tipleri de gindeme gelebilir. Cinsel
icerikli géruntUler fail tarafindan gesitli yollarla ele gegirilmis ya da elde bu-
lunduruluyor olabilir. Bu géruntiler kiginin rizasi ile kaydedilmis veya faile
istenilerek yollanmig olabilecegi gibi, magdur aldatilarak ele gegirilmis, gizli
olarak riza disi kaydedilmis ya da magdura ait bilisim sistemlerine midaha-
le suretiyle yani bilisim suglari yoluyla ele gegirilmigs olabilir.

Cinsel igerikli géruntUlerin kaydedilmesine yonelik riza her ne kadar bu gé-
runtUlerin Uretilmesi ya da bulundurulmasina yonelik olsa da bu gérintile-
rin 0gUncU kisilerle paylasiimasini igermediginden séz konusu gérintulerin
paylasiimasi durumunda failin fiili hukuka uygun olmayacaktir. Bu nedenle
kisinin rizasina dayali da olsa edinilmis ya da Uretilmis olan cinsel icerikli
gorontulerin 0¢UNcU kisilerle paylagsiimasi durumunda 6zel hayatin gizlili-
gini ihlal sugu olusur.



Ozel hayat; kisinin sadece gézlerden uzakta, baskalariyla paylasmadig, ka-
pal kapilar ardinda, dért duvar arasindaki yasantisi ve mahremiyetinden
ibaret degil, herkesin bilmedigi veya bilmemesi gereken, istendiginde baska
kisilere agiklanabilen, tamamen kigiye ézel olaylari ve bilgilerin tamamini
icerir. Bu nedenle kamuya agik alanda bulunulmasi; kisinin bu alandaki her
goruntu veya sesinin dinlenmesine, izlenmesine, kaydedilmesine, surekli
ve izinsiz olarak elde bulundurulmasina riza gésterdigi anlamina gelmez.

Kamuya agik alanda bulunuldugunda dahi, “kalabalidin iginde dikkat ¢ek-
mezlik, taninmazlk, bilinmezlik” prensibi gegerli olup kamuya agik alandaki
kisinin, gin igerisinde yaptiklari, gittigi yerler, kiminle nigin, nasil, nerede ve
ne zaman goristugo gibi hususlari tespit etmek amaciyla sirekli denetim
ve gozetim altina alinmasi sonucu elde edilmis bilgileri ya da onun baska-
larinca gérilmesi ve bilinmesini istemeyecegi, 6zel yasam alanina girdigine
suphe bulunmayan faaliyetleri 6zel hayat kapsamina dahildir. Bu nedenle
kamusal alanda dahi kigilerin gérontUlerini cinsel amaglarla kullanmak ve
yaymak amaciyla izinsiz olarak gekmek, gevrimici cinsel siddet suguna 6r-
nektir ve 6zel hayatin gizlili§inin ihlali sugunu olusturur.

Bu sugun bir kamu gérevlisi tarafindan ve gérevinin verdigi yetkiyi kétiye
kullanmak suretiyle veya sugun belli bir meslek ve sanatin sagladigi kolay-
liktan faydalanmak suretiyle islenmesi halinde de ceza, kanunda belirtilen
cezadan yari oranda artirilarak verilir.

Kigisel Verilerin Kaydedilmesi (TCK md.135)

Kisisel verilerin hukuka aykiri olarak kaydedilmesi ile bu sug olusur. Ayrica
hukuka aykiri olarak bu verilerin kisilerin siyasi, felsefi veya dini gérogleri-
ne, Irki koékenlerine; ahlaki egilimlerine, cinsel yasamlarina, saglk durum-
larina veya sendikal baglantilarina iligskin olmasi durumunda birinci fikra
uyarinca verilecek ceza artirilr.
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GUnUmuzde birgcok kamu ve 6zel kurumda kisisel veriler kaydedilmekte ve
kullaniimaktadir. Bu verilerin erisebilen kisiler tarafindan yetki sinirlari asi-
larak kaydedilmesi ve kullaniimasi da bu sugun konusunu olusturmaktadir.

Kaydedilen verinin kisisel veri niteliginde olmasi énemlidir. Ornegin; bir kim-
senin giplak goérontoleri kisisel veri sayildigindan burada kisisel verilerin
kaydedilmesi sugu da olusur ancak 6zel hayatin gizliliginin ihlali de gergek-
lestiginden birlesik sug olusur.

Ancak kiginin cinsiyet kimliginin, cinsel yoneliminin veya HIV statUsunin
kaydedilmesi durumunda kigisel verilerin hukuka aykir sekilde kaydedildi-
ginden ve bu sugun olustugundan bahsedilebilir.

Verileri Hukuka Aykiri Olarak Verme veya Ele Gegirme (TCK md. 136)

Bir baskasina ait kigisel verilerin hukuka aykiri olarak ele gegirilmesi, bir
baskasina verilmesi veya yayiimasi ile bu sug olusur ve bu davranigi ger-
ceklestiren kisi cezalandirilir. Kigiler adina internette sosyal medya hesap-
lari agarak onlar adina paylagim yapmak bu sugun iglenis sekillerinden
biridir.

Bu su¢ ¢gogu zaman kisiler adina agilan sosyal medya hesaplari ile kisilerin
hukuka aykiri olarak hedef gdsterilmesine veya gevrimici siddete maruz bi-
rakilmasina sebep olacak sekilde islenmektedir. Ornegin; agilan sahte sos-
yal medya hesaplarindan kisinin telefon numarasinin veya 6zel fotografla-
rinin paylasiimasi, bu hesaplardan sahte ve cinsel icerikli 6zel yazismalar
yapilarak kiginin gindelik hayatini etkileyecek bir intiba yaratiimasi... Yargi-
tay eski tarihli bir kararinda baskasi adina sahte bir sosyal medya hesabi
acilip bu hesaptan cinsel igerikli mesajlar paylasiimasinda hem kisisel ve-
rilerin hukuka aykiri ele gegirilmesi hem de hakaret sugunun olustugundan
bahisle karar vermistir. 3

3 Detayl bilgi igin bakiniz: https://dergipark.org.tr/tr/download/article-file/2606124



https://dergipark.org.tr/tr/download/article-file/2606124

Bilisim Sistemine Girme (TCK md. 243)

Bir bilisim sisteminin butunune veya bir kismina hukuka aykiri olarak giren,
orada kalan veya sistem i¢i ya da diger sistemler arasi veri nakillerini iz-
leyen kisi sdz konusu yasa hUkmonce cezalandirilir. Bu fiilin verilerin yok
olmasina sebep oldugu hallerde ise kisinin alacagi ceza artirilir.

Cevrimigi siddetin bir yansimasi olarak, bilgisayar ézellikli cihazlar ya da
bilisim sistemine belirli/casus yazilimlarin kullaniimasi suretiyle hukuka ay-
kiri olarak girilmesi ile bu sug islenebilir. Bu sistemlere girilmesi ile beraber
kisinin kisisel verilerine erisilmesi, bu iceriklerin hukuka aykiri yayllmasi vs.
gibi bagkaca suglar da meydana gelebilir. Bu veriler sistemde/bilgisayarda
halihazirda kayith olan veriler olabilecedi gibi sisteme/bilgisayara sizma so-
nucu sonradan hukuka aykiri olarak kaydedilen veriler de olabilir.

Ornegin; kisinin sosyal medya hesaplarina veya e-mail adresine erisip cin-
sel igerikli mesajlasmalarin ya da géruntUlerinin ifsa edilmesinde hem bili-
sim sistemlerine iliskin hem de 6zel hayatin gizliliginin ihlali gibi birden fazla
su¢ meydana gelecektir.

DeepFake Teknolojisi ile Sahte Cinsel igerikli
Gorinti Uretme ve Paylagma

Deepfake, genellikle yapay zeka veya makine tekniklerini kullanarak sahte
ya da manipile edilmig bir video veya ses kaydi olugturulmasidir. Bu tekno-
loji, kisinin géruntUsunu veya sesini alir ve genellikle gergekgi bir sekilde
baska bir baglamda kullanir. Son zamanlarda bu teknoloji kisilerin yuzleri
dijital olarak baska bir yOze yerlestirilerek riza disi porno/cinsel igerikli go-
runtoler igin kullaniimaya baglanmistir. Teknolojinin her gegen gun gelisme-
si hem bu hukuka aykiri fiilin yayginlagsmasina hem de ¢UritUlmesi giderek
zorlasan video ve ses kayitlarinin yaratilmasina neden olmaktadir.
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TOrk Hukukunda hen0z suc olarak duzenlenmeyen bu durum agisindan
ceza belirlenmesinin ne sekilde yapilacagi gin gegtikge daha gok dnem
kazanmaktadir. Bu géruntulerin veya ses kayitlarinin yaratiimasi ya da bu
kayitlarin internet ortaminda paylasiimasi farkl hukuki degerlendirmelere
tabi olacaktir.

Ornegin; DeepFake teknolojisi ile yaratilan videolarda kullanilan fotografia-
rin/géruntulerin elde edilme sekline dair bir belirleme yapiimaldir. Eger bu
fotograflar nizasiz, hukuka aykiri sekilde ele gegirildiyse 6zel hayatin giz-
liligini ihlal sugundan bahsedilebilecektir. Ancak kisinin daha énce kendi
rizasiyla yayinladigi fotograflarin kullaniimasi kisisel verileri hukuka aykiri
olarak verme ya da ele gegirme sugunun tartigiimasini beraberinde getirir.
Kisinin fotograf ve ses kayitlarinin “cinsel igerikli bir gérontide yer alma-
sI” bu kigiye kargi kiginin seref ve haysiyetine saldiri teskil eden bir fiil de
olacagindan hakaret sugunun meydana gelebilecegi de dederlendirilebilir.

Ancak Turk Ceza Kanununda veya diger kanunlarda bu teknoloji ve berabe-
rinde getirdigi fiillere iliskin hukuki bir dozenleme bulunmadi§indan somut
olaya gdre degerlendirme yapiimasinin en uygun durum olacagi unutulma-
maldir.



5- Basvurulabilecek Mekanizmalar

durum geregi sikayetgi olmak istememesi, sikayetgi olmaktan korkmasi
veya kendisine inanilmayacagindan endise etmesi olagandir. Kisi kendini bu
sebeple yalniz ve suglu hissedebilir. Cogu zaman faillerin amaci, bu kaygiyi
yaratarak kigileri sosyal izolasyona zorlamak ve yalnizlastirma yoluyla kisi
Uzerinde hakimiyet kurmaktir. Ancak unutulmamalidir ki, siddet her zaman
failin sugudur. Harekete gegmesek dahi, cinsel siddete maruz birakilanlar
olarak yasadigimiz siddet karsisinda destek isteyebilecegimiz ve bagvura-
bilecegimiz mekanizmalarin var oldugunu bilmeliyiz. Hukuki mekanizmalari
kullanabilecegimizi ve bu sUregte yalniz olmadigimizi hatirlamaliyiz.

Eger sikayetgi olmaya karar verirseniz; bunun igin size en yakin karakola
gidip kolluk kuvvetlerinden veya adliyelerde bulunan Aile igi ve Kadina Kar-
s1 Siddet Birimleri‘/nden 6284 Sayili Ailenin Korunmasi ve Kadina Karsi Sid-
detin Onlenmesine Dair Kanun’a dayanarak uzaklastirma karari ve koruma
tedbir karari ¢ikariimasini talep edebilirsiniz.

Tedbir karari; 6284 sayili Kanun kapsaminda, siddete maruz birakilan ka-
dinlarin, gocuklarin, aile bireylerinin ve tek tarafli israrli takip magdurlarinin
korunmasi adina hékim, kolluk goérevlileri ve molki amirler tarafindan, istek
Uzerine veya resen verilecek, kisileri korumaya yénelik kararlari ifade eder.
Uzaklastirma karari da kisinin korunmak adina 6284 sayili kanuna gére ta-
lep edebilecegi koruma tedbirlerinden biridir. Bunun disinda da ilgili kanun
siddete maruz birakilan veya birakilma tehlikesi bulunan kisilere siginak
hakki, gegigi (yakin) koruma, kimlik degisikligi, adres ve kisisel bilgilerin
gizlenmesi, siddet uygulayanin silahini polise teslim etmesi, gegici velayet,
tedbir nafakasi, gegici maddi yardim, aile konutu serhi, genel saglik sigor-
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tasi gibi haklar saglar. Daha ayrintili bilgi igin 6284 sayili kanunu veya bu
konuda hazirlamis oldugumuz bilgi notunu inceleyebilirsiniz.

Sikayet suUrecine karar verildiginde kisi, elindeki delillerle kendisine en
yakin karakola giderek kolluk gérevlilerine veya adliyeye giderek nébetgi
savclya ifadesini verip sikayetgi olabilir. Bu siregte dnemli olan, iddialari
kanitlayacak ve failin cezalandirimasini saglayabilecek delilleri ortaya ko-
yabilmektir. Her sug ve fiil agisindan delillendirme agamasi farklilik gosterse
de, siddet davranigini ispatlamaya yoénelik her torl0 ses kaydi, mesajlasma
ekraninin gérintusu, video, fotograf, ses kaydi, dokiman vs. gibi belgeler
ve ayrica siddet fiiline iliskin tanikliklar da delil olarak gésterilebilir.

izinsiz alinan ses kaydi veya gérintd kaydi hukuka aykiri delil kabul edilse
de, bazi durumlarda sugu ispatlamaya yonelik baskaca delil sunmak mim-
kin olmadiginda delil hukuka uygun hale gelebilir. Bu nedenle, elde bulunan
ve sugu ya da sugsuzlugu ispatlamaya yonelik her torlu delilin dosyaya su-
nulmasi 6nemlidir.

Elinizde higbir delilin olmadigi veya kalmadigi/yok edildigi durumlarda da si-
kayetgi olabilirsiniz. 6284 sayill Kanun geregi sikayet sirasinda delil veya
belge sunma zorunlulugu bulunmamaktadir. Ancak uygulamada bunun
talep edildigi ve delil yoklugunda koruma tedbirinin ¢ikariimadi§r durumlar
goriimektedir.

Karakola bagvuru yaptiginizda ilgili memur ifadenizi ve varsa delillerinizi alir
ancak kolluk amirinin bu karari verebilmesi igin yOUksek derecede acillik du-
rumu ve gecikmesinde sakinca bulunan bir halin varhgi gereklidir. Bu hal-
lerin meveut olmasi durumunda kolluk amiri evraki, en geg kararin alindig
tarihi takip eden ilk isgunt iginde hakimin onayina sunar. Hékim tarafindan
yirmi dort saat iginde onaylanmayan tedbirler kabul edilmemis sayilir. So-
nuc olarak kolluk amirinin koruma tedbiri karari verebilmesi bir istisna ha-
lidir.



Bu nedenle bizzat adliyeye giderek Aile i¢i ve Kadina Karsi Siddet Birimle-
ri‘ne sikayetinizi ve talebinizi, varsa delillerinizle birlikte iletmek hukuki
sUregte yarariniza olabilir. Talep, Aile Mahkemesi Hakimi tarafindan deger-
lendirilir ve karar verilir. Koruma kararlari en ¢ok 6 ay verilebilmekte, eger
koruma kararinin devam etmesi istenirse verilen surenin bitmesine yakin
tekrar talepte bulunulmasi gerekmektedir.

EgJer 18 yasin altindaysaniz, 6zel olarak kurulmus Gocuk BUro Amirlikleri
sizleri gereken birimlere yonlendirecektir. Adli destek almak istediginizde
kendinize en yakin karakola gidebilirsiniz. Bu durumda yasinizin tespiti ar-
dindan sizi Gocuk Biro’ya ya da Gocuk izlem Merkezi'ne sevk edeceklerdir.
Sizin talebiniz olmaksizin tarafiniza avukat atamasi yapilacak ve gereken
koruma tedbirleri savcilik karari ile sizin beyanlariniz dogrultusunda alina-
caktir.

Eger avukat destegi alabilecek ekonomik durumunuz yoksa, bulundugunuz
sehirdeki baroya giderek bunyesinde yer alan, siddete maruz birakilanlar
veya kadin haklartile ilgili galigmalar yOriten kurul ve komisyonlardan des-
tek alabilirsiniz. Ceza yargilamasinin her asamasinda (karakol, savcilik, mah-
keme) avukat talebinde bulunabilirsiniz. Sartlar uygun oldugunda tarafiniza
Ucreti Adalet Bakanhgi tarafindan karsilanan bir avukat atamasi yapilacak-
tir. Buna CMK avukat atamasi denilmektedir. Ayrica siddet ile alakali ¢alis-
malar yorOten sivil toplum kuruluslarindan destek isteyebilirsiniz.
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6- Sonug ve Destek Kaynaklari
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Bu bilgi notu ile, siddete maruz birakilan bireylerin sahip olduklari haklar
hakkinda bilgi edinmelerini ve haklarini koruma sirecinde ihtiyag duyduk-
lari destedi bulmalarini amagladik. Adalet arayisi, bireyin kendini givende
hissetmesini ve yasadigi siddetin karsiligini bulmasini saglayan dnemli bir
sUregtir; ancak bu sirece baslarken haklarimizi bilmek ve farkinda olmak,
bize dayanikllik ve gug kazandirir. Siddetin her tirlisinde, 6zellikle de cin-
sel siddet gibi toplum saghgi konularda, bilingli olmak ve destek mekaniz-
malarini bilmek, hem fiziksel hem de duygusal iyilesme sirecini destekler.

Bu bilgi notu araciligiyla, cinsel siddetten sag kurtulanlarin yalniz olmadigi-
ni, haklarinin koruma altinda oldugunu ve gerektiginde basvurabilecekleri
gesitli hukuki ve sosyal destek mekanizmalari bulundugunu hatirlatmak
istiyoruz. Siddete karsi mUcadelede, haklarimizi savunmak igcin adimlar
attikga gUgleniriz. Bu suregte yalniz olmadiginizi bilmemiz, mUcadelede en
onemli desteklerden biridir.

Unutulmamaldir ki, cinsel siddetten hayatta kalanlar olarak yasadiginiz bu
siUre¢ bizim sugumuz degil ve siddet failinin sorumlulugundadir. Bu yolda
adim atarken, haklarinizi talep etme, koruma énlemleri talep etme ve deste-
ge basvurma haklarina sahibiz. Hukuki sUregler karmasik ve zorlayici olabi-
lir, ancak yaninizda olan profesyoneller, avukatlar ve sivil toplum kuruluslari
ile bu sireci birlikte yUrUtebiliriz.

Cinsel siddet, toplum olarak birlikte Ustesinden gelmemiz gereken bir top-
lum saghg sorundur. Hayatta kalanlarin sesine kulak veriyor, onlara inani-
yoruz ve sunu tekrar vurguluyoruz: Birlikte daha gigliyuz, yalniz degiliz.



TURKIYE GENELINDE S$IDDET DURUMLARINDA
ULASILABILECEK ACIL DESTEK TELEFON HATLARI

ALO 112 Acil gagri merkezi (Her tOrlU siddet durumu igin 7/24 aranabilir)

ALO 183 Aile, Kadin, Gocuk ve Engelli Sosyal Danisma Hattl
(Merkezlerde yUz yUze hizmet alinabilir.)

ALO 157 insan Ticareti Magdurlari Acil Yardim ve ihbar Hatti

Mor Cati Kadin Siginagi Vakfi Danisma Merkezi: 0212 292 52 31
(Hafta ici saat: 10:00-16:30 arasi ulasilabilir)

Aile igi Siddet Acil Yardim Hatti: 0212 656 96 96 - 0549 656 96 96

Kadin Meclisleri Danigsma Hatti: 0212 912 42 43
Whats app hatti: 0505 004 1198 - 7/24 ulasabilir

SPOD LGBTi+ Danisma Hatti: 0850 888 5428 (Resmii tatiller, pazartesi, sali
ve cumartesi hari¢ 12.00-18.00 saatleri arasinda ulasilabilir.)

Tirkiye Kadin Dernekleri Federasyonu Acil Yardim Hatti:
0212 656 96 96 - 0549 656 96 96

istanbul Biyiiksehir Belediyesi Kadin Destek Hatti 7/24: 444 80 86
KAMER Vakfi 7/24: 0530 664 44 10



(*) CUMHURIYET BASSAVCILIGINA

SIKAYET EDEN  : Ad-Soyad (T.C. Numarasi)
Adres

Sikayet eden kisi kimlikte yazdigi sekilde adint soyaduni ve ikamet adresini “SIKAYET EDEN”
boliimiine yazar.

SIKAYET EDILEN : Fail belli ise;
Ad-Soyad (T.C. Numarasi varsa mutlaka yazilmalr)
Adres (Biliniyorsa mutlaka yazilmal1)
Telefon Numarasi (Biliniyorsa mutlaka yazilmali)

Fail belli degilse;
FAILI MECHUL

SIKAYET EDILEN boliimiine, sikayet edilen kisinin kimligi belli degilse “faili meghul”,
kimligi belli ise adi, soyad: (varsa TC numarasi), varsa adresi, varsa telefon numarasi1 mutlaka
yazimalidir,

SUCLAR : Gergeklestigini diisiilen sug/suglar yazil:

Ornegin;
1- Tehdit (TCK m. 106)
2- Ozel Hayatin Gizliliginin Thlali (TCK m.134)

SUC TARIHI : xx.xx.202x ve devaminda varsa diger tarihler
ACIKLAMALAR

Bu kisimda olay, kisiler ve tarihler de belirtilerek o6zetlenmeli, olusan veya olustugu
digiiniilen suglar kronolojik olarak siralanmalidir. Olay: istediginiz uzunlukta ve detaylari ile
yazabilirsiniz.

HUKUKI NEDENLER: Tiitk Ceza Kanunu ve ilgili mevzuat

DELILLER: Konuya dair elinizde bulunan her tiirlii yazili, goriintilii veya sesli delil,
yazisma ekran goriintiileri, varsa internet adresleri ile buraya yazilmali, tespit edilen/edilecek
IP adresleri tanik ve sair deliller.

NETICE ve TALEP: Yukarida aciklamis oldufum ve re'sen gozetilecek nedenlerle
siiphelinin tizerine atili suglar isledigi sabit oldugundan ilgili suglardan cezalandirilmasi igin
gereginin yapilmasini ve sorugturma siireci igin tarafima miidafii atanmasini saygilanimla arz
ve talep ederim. ..../..../202..

Sikayetci

Ad-Soyad
(imza)

*Fail belliyse failin yerlesim yeri veya olayin gergeklestigi yerin adliyesi yazilir.
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